
 
 

ЧТО НАДО ЗНАТЬ, ЧТОБЫ НЕ СТАТЬ ЖЕРТВОЙ 

ОНЛАЙН МОШЕННИКОВ 

 ЕСЛИ ВЫ СОМНЕВАЕТЕСЬ, ЧТО ЗВОНИВШИЙ 

ДЕЙСТВИТЕЛЬНО ВАШ ДРУГ ИЛИ 

РОДСТВЕННИК, ПОСТАРАЙТЕСЬ ПЕРЕЗВОНИТЬ 

НА ЕГО МОБИЛЬНЫЙ ТЕЛЕФОН. ЕСЛИ ТЕЛЕФОН 

ОТКЛЮЧЕН, ПОСТАРАЙТЕСЬ СВЯЗАТЬСЯ С ЕГО 

КОЛЛЕГАМИ, ДРУЗЬЯМИ ИЛИ БЛИЗКИМИ ДЛЯ 

УТОЧНЕНИЯ ИНФОРМАЦИИ. 

 ОФОРМЛЕНИЕ ВЫИГРЫША НИКОГДА НЕ 

ПРОИСХОДИТ ТОЛЬКО ПО ТЕЛЕФОНУ ИЛИ 

ИНТЕРНЕТУ. ЕСЛИ ВАС НЕ ПРОСЯТ ПРИЕХАТЬ В 

ОФИС ОРГАНИЗАТОРА АКЦИИ С ДОКУМЕНТАМИ 

- ЭТО МОШЕННИЧЕСТВО. 

 НЕ ЛЕНИТЕСЬ ПЕРЕЗВАНИВАТЬ СВОЕМУ 

МОБИЛЬНОМУ ОПЕРАТОРУ ДЛЯ УТОЧНЕНИЯ 

ПРАВИЛ АКЦИИ, НОВЫХ ТАРИФОВ И УСЛОВИЙ 

РАЗБЛОКИРОВАНИЯ ЯКОБЫ 

ЗАБЛОКИРОВАННОГО НОМЕРА. 

 ДЛЯ ВОЗВРАТА СРЕДСТВ ПРИ ЯКОБЫ 

ОШИБОЧНОМ ПЕРЕВОДЕ СУЩЕСТВУЕТ ЧЕК. НЕ 

ВОЗВРАЩАЙТЕ ДЕНЬГИ – ИХ ВЕРНЕТ 

ОПЕРАТОР. 
 УСЛУГА «УЗНАЙТЕ SMS И ТЕЛЕФОННЫЕ 

ПЕРЕГОВОРЫ» МОЖЕТ ОКАЗАТЬСЯ 

ИСКЛЮЧИТЕЛЬНО ОПЕРАТОРАМИ СОТОВОЙ 

СВЯЗИ И В УСТАНОВЛЕННОМ ЗАКОНОМ 

ПОРЯДКЕ. 

ЕСТЬ НЕСКОЛЬКО ПРОСТЫХ ПРАВИЛ 

 ОТМЕТИТЬ В ТЕЛЕФОННОЙ КНИЖКЕ 

МОБИЛЬНОГО ТЕЛЕФОНА НОМЕРА ВСЕХ 

РОДСТВЕННИКОВ, ДРУЗЕЙ И ЗНАКОМЫХ; 

 НЕ РЕАГИРОВАТЬ НА SMS БЕЗ ПОДПИСИ С 

НЕЗНАКОМЫХ НОМЕРОВ; 

 ВНИМАТЕЛЬНО ОТНОСИТЬСЯ К ЗВОНКАМ С 

НЕЗНАКОМЫХ НОМЕРОВ 

 

 

КУДА ОБРАЩАТЬСЯ 

ЕСЛИ ВЫ СТОЛКНУЛИСЬ С ФАКТОМ СОВЕРШЕНИЯ 

МОШЕННИЧЕСКИХ ДЕЙСТВИЙ ИЛИ ВАМ СТАЛО 

ИЗВЕСТНО О ГОТОВЯЩЕМСЯ ХИЩЕНИИ ПУТЕМ 

ОБМАНА - СРОЧНО ЗВОНИТЕ В ПОЛИЦИЮ ПО 

МЕСТУ СОВЕРШЕНИЯ  ПРЕСТУПЛЕНИЯ!  

 

 
КОНТАКТЫ ОТДЕЛОВ МВД РОССИИ ПО 

КРАСНОЯРСКОМУ КРАЮ В ГОРОДЕ НОРИЛЬСК 

«102» 

 

 
ТЕЛЕФОНЫ  ГОРЯЧЕЙ  ЛИНИИ 

 

 +7 (3919) 47-24-01 – ДЕЖУРНАЯ ЧАСТЬ 

 +7 (3919) 47-24-99 – ПРИЕМНАЯ 

 ЧАСЫ  РАБОТЫ С 09:00 ДО 17:15 

 ПЕРЕРЫВ С 13:00 ДО 14:00 

 

 

ЭКСТРЕННЫЕ  СЛУЖБЫ 

 

 112 – ЕДИНЫЙ НОМЕР 

 102 – ПОЛИЦИЯ  

 

 

 

 
 

 

 

 

СПЕЦИАЛИЗИРОВАННОЕ ОТДЕЛЕНИЕ 

СОЦИАЛЬНО-МЕДИЦИНСКОГО 

ОБСЛУЖИВАНИЯ НА ДОМУ 
 

 
 

КАК ЗАЩИТИТЬСЯ ОТ  

ОНЛАЙН-МОШЕННИКОВ 
 

 
 
СТАТЬЯ 159 УГОЛОВНОГО КОДЕКСА РОССИЙСКОЙ 

ФЕДЕРАЦИИ: МОШЕННИЧЕСТВО: (ХИЩЕНИЕ 

ИМУЩЕСТВА ИЛИ ПРИОБРЕТЕНИЕ ПРАВА НА 

ЧУЖОЕ ИМУЩЕСТВО ПУТЁМ ОБМАНА ИЛИ 

ЗЛОУПОТРЕБЛЕНИЯ ДОВЕРИЕМ). 

ПРЕДУСМАТРИВАЕТ НАКАЗАНИЕ: (ШТРАФ В 

РАЗМЕРЕ ОТ 120 ТЫСЯЧ РУБЛЕЙ И ДО 10 ЛЕТ 

ЛИШЕНИЯ СВОБОДЫ СО ШТРАФОМ ДО 1 

МИЛЛИОНА РУБЛЕЙ).  

 

 

 

 
КГБУ СО «КЦСОН «Норильский» 

г. Норильск 



 
 

ТАКТИКА ОНЛАЙН МОШЕННИКОВ 

 

ДЛЯ ОБЩЕНИЯ С ПОТЕНЦИАЛЬНОЙ ЖЕРТВОЙ 

МОШЕННИКИ ИСПОЛЬЗУЮТ ЛИБО SMS, ЛИБО 

ТЕЛЕФОННЫЙ ЗВОНОК. 

SMS – ЭТО МОШЕННИЧЕСТВО «ВСЛЕПУЮ»: ТАКИЕ 

СООБЩЕНИЯ РАССЫЛАЮТСЯ В БОЛЬШОМ ОБЪЕМЕ – 

В НАДЕЖДЕ НА ДОВЕРЧИВОГО ПОЛУЧАТЕЛЯ. 

ТЕЛЕФОННЫЙ ЗВОНОК ПОЗВОЛЯЕТ 

МАНИПУЛИРОВАТЬ ЧЕЛОВЕКОМ ПРИ РАЗГОВОРЕ, 

НО ПРИ ТАКОМ ОБЩЕНИИ МОЖНО РАЗОБЛАЧИТЬ 

МОШЕННИКА ПРАВИЛЬНЫМ ВОПРОСОМ. 

ЦЕЛЬ МОШЕННИКОВ – ЗАСТАВИТЬ ВАС ПЕРЕДАТЬ 

СВОИ ДЕНЕЖНЫЕ СРЕДСТВА «ДОБРОВОЛЬНО». ДЛЯ 

ЭТОГО ИСПОЛЬЗУЮТСЯ РАЗЛИЧНЫЕ СХЕМЫ 

МОШЕННИЧЕСТВА. 

 

НАИБОЛЕЕ РАСПРОСТРАНЕННЫЕ СХЕМЫ 

ОНЛАЙН МОШЕННИЧЕСТВА 

 

 «ВАША КАРТА ЗАБЛОКИРОВАНА» 

ЗВОНОК ЯКОБЫ ИЗ БАНКА О ПОДОЗРИТЕЛЬНЫХ 

ОПЕРАЦИЯХ ИЛИ БЛОКИРОВКЕ КАРТЫ, ДЛЯ 

РАЗБЛОКИРОВКИ КОТОРОЙ ТРЕБУЕТСЯ СООБЩИТЬ 

ЕЕ НОМЕР И 3 ЦИФРЫ НА ОБРАТНОЙ СТОРОНЕ (CVV-

КОД), КОД ИЗ SMS, ЛИБО ПРОИЗВЕСТИ 

ОПРЕДЕЛЕННЫЕ ДЕЙСТВИЯ С ПОМОЩЬЮ 

БАНКОМАТА – ЭТО ОБМАН. 

 

 «РОДСТВЕННИК В БЕДЕ» 

ВАМ ЗВОНЯТ И СООБЩАЮТ, ЧТО ВАШ 

РОДСТВЕННИК ИЛИ ЗНАКОМЫЙ ПОПАЛ В АВАРИЮ, 

В БОЛЬНИЦУ, СОВЕРШИЛ ПРЕСТУПЛЕНИЕ, И ТЕПЕРЬ 

ЗА НЕГО НУЖНО ВНЕСТИ ЗАЛОГ, ШТРАФ, ВЗЯТКУ, 

КУПИТЬ ДОРОГИЕ ЛЕКАРСТВА – ЭТО ОБМАН. 

 «КОМПЕНСАЦИЯ» 

ПРЕДСТАВЛЯЯСЬ РАБОТНИКАМИ РАЗЛИЧНЫХ 

ГОССТРУКТУР, НЕИЗВЕСТНЫЕ СООБЩАЮТ, ЧТО 

ВАМ ЯКОБЫ ПОЛОЖЕНА КОМПЕНСАЦИЯ ЗА 

ПРИОБРЕТАЕМЫЕ РАНЕЕ НЕКАЧЕСТВЕННЫЕ БАДЫ 

ИЛИ ЛЕКАРСТВЕННЫЕ ПРЕПАРАТЫ, ДЛЯ ЕЕ 

ПОЛУЧЕНИЯ НУЖНО ЛИШЬ ОПЛАТИТЬ ПОШЛИНУ 

ИЛИ ПРОЦЕНТЫ – ЭТО ОБМАН. 

 «СНИМУ ПОРЧУ» 

ПОД ВИДОМ ЦЕЛИТЕЛЕЙ НЕИЗВЕСТНЫЕ 

УТВЕРЖДАЮТ, ЧТО НА ВАС НАЛОЖЕНА ПОРЧА, 

ИЗБАВИТЬСЯ ОТ КОТОРОЙ ПОМОЖЕТ СЕРИЯ 

ПЛАТНЫХ СЕАНСОВ И ПОКУПКА ДОРОГОСТОЯЩИХ 

АМУЛЕТОВ – ЭТО ОБМАН. 

 «ПОДСТАВНЫЕ САЙТЫ» 

СООБЩЕНИЯ В СОЦСЕТЯХ СО ССЫЛКОЙ НА САЙТ, 

ГДЕ МОЖНО ПРИОБРЕСТИ БИЛЕТЫ НА ЗАКРЫТЫЙ 

КИНОСЕАНС. ОДНАКО, ПОСЛЕ ОПЛАТЫ БИЛЕТЫ НА 

ПОЧТУ НЕ ПОСТУПАЮТ – ЭТО ОБМАН. 

 «КУПИ-ПРОДАЙ» 

НА САЙТЕ ОБЪЯВЛЕНИЙ ВАС ПЫТАЮТСЯ УБЕДИТЬ, 

ЧТО ГОТОВЫ БЕЗНАЛИЧНЫМ РАСЧЕТОМ ВНЕСТИ 

ПРЕДОПЛАТУ, ПОЛНОСТЬЮ ОПЛАТИТЬ ПОКУПКУ, 

ДАЖЕ НЕ ВЗГЛЯНУВ НА ТОВАР. ДЛЯ ЭТОГО ВАС 

ПОПРОСЯТ НАЗВАТЬ ДАННЫЕ ВАШЕЙ БАНКОВСКОЙ 

КАРТЫ – ЭТО ОБМАН. 

 «СОЦИАЛЬНЫЕ ВЫПЛАТЫ» 

ЗВОНОК ОТ ЯКОБЫ СОЦ. РАБОТНИКА, КОТОРЫЙ 

СООБЩАЕТ, ЧТО ВАМ ПОЛОЖЕНЫ ВЫПЛАТЫ ИЛИ 

ПОСОБИЯ. ДЛЯ ЗАЧИСЛЕНИЯ ДЕНЕЖНЫХ СРЕДСТВ 

ВАС ПРОСЯТ НАЗВАТЬ ДАННЫЕ БАНКОВСКОЙ 

КАРТЫ – ЭТО ОБМАН. 

 «СООБЩЕНИЯ ОТ ДРУЗЕЙ» 

В СОЦИАЛЬНЫХ СЕТЯХ СО ВЗЛОМАННЫХ СТРАНИЦ 

ВАШИМ ДРУЗЬЯМ, РОДСТВЕННИКОВ, ВАМ 

ПОСТУПАЮТ СООБЩЕНИЯ С ПРОСЬБОЙ СРОЧНО 

ПЕРЕВЕСТИ В ДОЛГ ДЕНЬГИ НА СЧЕТ УКАЗАННОЙ 

БАНКОВСКОЙ КАРТЫ – ЭТО ОБМАН. 

 «АЛЛО. ЭТО ДИРЕКТОР!» 

СОТРУДНИКАМ ОФИСОВ, МАГАЗИНОВ НА РАБОЧИЙ  

ТЕЛЕФОН ПОСТУПАЕТ ЗВОНОК ОТ ЯКОБЫ 

 ДИРЕКТОРА, КОТОРЫЙ ПОД РАЗЛИЧНЫМИ 

ПРЕДЛОГАМИ (ОПЛАТА АРЕНДЫ, РЕКЛАМНЫХ 

УСЛУГ) ТРЕБУЕТ ПЕРЕЧИСЛИТЬ ДЕНЬГИ НА 

УКАЗАННЫЙ СЧЕТ – ЭТО ОБМАН. 

 «ВЫ ВЫИГРАЛИ» 

СООБЩЕНИЯ О ТОМ, ЧТО ВЫ СТАЛИ ПОБЕДИТЕЛЕМ 

РОЗЫГРЫША ПРИЗОВ, НО НУЖНО ПЕРЕВЕСТИ 

ДЕНЬГИ ЗА ДОСТАВКУ ПОДАРКА – ЭТО ОБМАН. 

 

КАК ПРАВИЛЬНО РЕАГИРОВАТЬ НА ПОПЫТКУ 

ВОВЛЕЧЕНИЯ В МОШЕННИЧЕСТВО 

 

МОШЕННИКИ ОЧЕНЬ ХОРОШО ЗНАЮТ 

ПСИХОЛОГИЮ ЛЮДЕЙ. ОНИ ИСПОЛЬЗУЮТ 

СЛЕДУЮЩИЕ МОТИВЫ: 

 БЕСПОКОЙСТВО ЗА БЛИЗКИХ И ЗНАКОМЫХ. 

 БЕСПОКОЙСТВО ЗА СВОЙ ТЕЛЕФОННЫЙ 

НОМЕР, СЧЁТ В БАНКЕ ИЛИ КРЕДИТНУЮ 

КАРТУ. 

 ЖЕЛАНИЕ ВЫИГРАТЬ КРУПНЫЙ ПРИЗ. 

 ЛЮБОПЫТСТВО-ЖЕЛАНИЕ ПОЛУЧИТЬ 

ДОСТУП К SMS И ЗВОНКАМ ДРУГИХ ЛЮДЕЙ. 

ЧТОБЫ ПРОТИВОДЕЙСТВОВАТЬ ОБМАНУ, 

ДОСТАТОЧНО ЗНАТЬ О СУЩЕСТВОВАНИИ 

МОШЕННИЧЕСКИХ СХЕМ И В КАЖДОМ СЛУЧАЕ, 

КОГДА ОТ ВАС БУДУТ ТРЕБОВАТЬ ПЕРЕВЕСТИ 

СУММУ ДЕНЕГ, ЗАДАВАТЬ УТОЧНЯЮЩИЕ 

ВОПРОСЫ. 

ТЕЛЕФОННЫЕ МОШЕННИКИ РАССЧИТЫВАЮТ НА 

ДОВЕРЧИВЫХ, ПОДАТЛИВЫХ ЛЮДЕЙ, КОТОРЫЕ 

СОГЛАШАЮТСЯ С ТЕМ, ЧТО ИМ ГОВОРЯТ, И 

ВЫПОЛНЯЮТ ЧУЖИЕ УКАЗАНИЯ. СПОКОЙНЫЕ, 

УВЕРЕННЫЕ ВОПРОСЫ ОТПУГНУТ 

ЗЛОУМЫШЛЕННИКОВ. 
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